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Es sei darauf hingewiesen, dass auch die WWU IT (ehemals ZIV) eine Dokumentation zu diesem The-

ma vorhalt: https://www.uni-muenster.de/WWUCA/de/howto-setup-acroread.html
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1. Einleitung

Zuweilen ist es fiir den Empfanger einer PDF-Datei wiinschenswert, sich der Tatsache zu versichern,
dass die Datei genauso vorliegt, wie sie vom Autor erstellt wurde und keinerlei nachtrigliche Ande-
rungen durch Dritte vorgenommen wurden. Gleichzeitig soll der Autor nachvollziehbar identifiziert
werden. Erforderlich ist mithin eine ,,digitale Unterschrift”.

Zu diesem Zweck kann die PDF-Datei elektronisch ,,signiert werden: Die sichtbare Signatur (welche
hier durch ein Zertifikat reprasentiert und authentifiziert wird), wird — sofern passend eingestellt -
zerstort, sobald ein Dritter eine Anderung am Dokument vornimmt. Fiir die Signatur der PDF-Datei
kann dabei das personliche Nutzerzertifikat (siehe dazu die Dokumentation ,,Nutzerzertifikat beantra-
gen und einrichten®) eingesetzt werden, mit welchem an der WWU auch Mails signiert und verschliis-
selt werden kénnen.

Im Folgenden wird unterstellt, dass der Autor, welcher eine PDF-Datei entsprechend signieren mochte,
iber ein solches personliches Nutzerzertifikat verfiigt. In dieser Dokumentation wird das ,Unter-
schreiben® (Signieren) einer PDF-Datei unter Verwendung der Software Adobe Acrobat Pro Dc be-
schrieben. Fiir andere Versionen der Software oder andere Softwareprodukte kann sich das Vorgehen
unterscheiden.

Die Dokumentation erldutert zundchst den (einmalig vorab notwendigen) Import eines Zertifikats (Ab-
schnitt 2), des Weiteren die einmalig unter Adobe Acrobat vorzunehmenden Einstellungen zu digita-
len Unterschriften (Abschnitt 3). Sie geht dann auf den Vorgang des digitalen Unterschreibens selbst
ein (Abschnitt 4) und stellt abschlieBend dar, wie man eine vorliegende digitale Signatur eines Dritten
uberpriift (Abschnitt 5).

2. Zertifikat importieren

Im ersten Schritt muss das vorhandene Zertifikat (einmalig) in die Software Adobe Acrobat importiert
werden. Dies wird folgend erldutert.

In der Mendiileiste der Software wird das Drop-Down Menii ,,Bearbeiten* ausgewahlt. Man klickt den
Punkt ,,Einstellungen® an. Es 6ffnet sich das Fenster mit dem Titel ,,Einstellungen® (siehe Abb. 1). Dort
wird links die Kategorie ,,Unterschriften” ausgewahlt.

Auf der rechten Seite kann nun iiber Buttons in verschiedene Unterkategorien gewechselt werden.
Hier klickt man unter dem Punkt ,,Identitdten und vertrauenswiirdige Zertifikate“ auf den Button ,,Wei-
tere...“.

Ein neues Fenster mit dem Titel ,,Einstellungen fiir digitale IDs und vertrauenswiirdige Zertifikate“
offnet sich (siehe Abb. 2). In der Baumdarstellung links sollte ,,Digitale IDs“ schon ausgewahlt sein.
Sofern hier schon das zu verwendende Zertifikat des Benutzers, ausgestellt vom DFN-Verein, ange-
zeigt wird, sind keine weiteren Aktivitaten erforderlich.
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Abb. 1: Adobe Acrobat — Einstellungen fiir Digitale Unterschriften
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beim Erstellen einer digitalen Unterschrift oder beim Entschliisseln von Dokumenten, die durch
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D .
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Abb. 2: Einstellungen fiir digitale IDs und vertrauenswiirdige Zertifikate

Falls dies nicht der Fall ist, muss das Zertifikat wie nachstehend beschrieben importiert werden. Im
oberen rechten Teil des Fensters ist eine Iconleiste zu sehen. Ganz links findet sich ein Icon mit einer
stilisierten Visitenkarte und einem blauen Plus. Auf dieses Icon ist zu klicken.
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Daraufhin 6ffnet sich das Fenster ,,Digitale ID hinzufiigen* (siehe Abb. 3). Die Voreinstellung in dem
Fenster bleibt ausgewdhlt: Die eigene digitale ID soll aus einer Datei (*.p12 oder *.pfx) hinzugefiigt

werden.
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Abb. 3: Fenster ,Digitale ID hinzufiigen“, Auswahl Vorgehensweise
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Abb. 4: Fenster ,,Digitale ID hinzufligen®, Eingabe Dateipfad und Passwort
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Im ndchsten Schritt wahlt man den Dateipfad aus, unter dem man sein Zertifikat gespeichert hat, und
gibt das dazugehdrige Passwort fiir sein Zertifikat ein (siehe Abb. 4).

Danach wahlt man aus der Liste der importieren digitalen IDs die gewiinschte aus und klickt auf ,,Fer-
tig stellen“. Nachdem der Importvorgang mit einem Klick auf ,,Fertig stellen“ bestéatigt wurde, schlief3t
sich das Fenster. Man gelangt wieder zu dem Fenster ,,Einstellungen fiir digitale IDs und vertrauens-
wiirdige Zertifikate“ (siehe Abb. 5). Nun sollte in der Liste das gewiinschte Zertifikat vorhanden sein.
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Abb. 5: Liste der eingefiigten Digitalen IDs

3. Einstellungen von Adobe Acrobat anpassen

Im zweiten Schritt ist es sinnvoll, die Einstellungen von Adobe Acrobat an den hier erlduterten Zertifi-
katseinsatz anzupassen. Dies wird folgend beschrieben.

In der Mendiileiste der Software wird das Drop-Down Menii ,,Bearbeiten* ausgewahlt. Man klickt den
Punkt ,,Einstellungen® an. Es 6ffnet sich das Fenster mit dem Titel ,,Einstellungen. Dort wird links die
Kategorie ,,Unterschriften* ausgewahlt. Die Einstellungen fiir digitale Unterschriften werden angezeigt
(siehe Abb. 1).

Es werden die Einstellungen fiir die spatere Uberpriifung von Signaturen bzw. digitalen Unterschriften
angepasst. Dafiir wird der Button ,Weitere“ hinter dem Thema ,,Uberpriifung® angeklickt. Es 6ffnet
sich das neue Fenster ,Voreinstellungen fiir das Priifen von Unterschriften®. Die Einstellungen sollten
nun wie in Abb. 6 angegeben gewahlt werden.
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Beim Offnen des Dokuments Unterschriften priifen
Falls das Dokument gultige Unterschriften aufweist, denen nicht vertraut wird, zur Uberprufung und Einstufung der Unterzeichner auffordern

Priifoptionen
Beim Uberpriifen:

(O Dokumentspezifische Methode verwenden; falls nicht verfugbar, Aufforderung anzeigen

® Dokumentspezifische Methode verwenden; falls nicht verfiigbar, Standardmethode verwenden
(O Immer die Standardmethode verwenden: Adobe Standardsicherheit v

Beim Priifen von Unterschriften nach Maglichkeit immer feststellen, ob das zugehdrige Zertifikat gesperrt wurde
Abgelaufene Zeitstempel verwenden
[Jinformationen zur Dokumentenprifung ignorieren

Zeitpunkt der Uberpriifung Priifinformationen

Unterschriften prifen anhand folgendem Kriterium: Automatisch beim Speichern des signierten PDF-Dokuments

Prufinformationen hinzuflgen:
(@ Zeitpunkt der Erstellung der Unterschrift

. i . (@ Nachfragen, falls Priifinformationen zu umfangreich sind
In Signatur eingebettete Zeit

(Zeitstempel) sichern O Immer
(O Aktuelle Uhrzeit O Nie

Windows-Integration
ALLEN Stammzertifikaten im Windows Certificate Store vertrauen far:
Uberpriifen von Unterschriften

Uberpriifen von zertifizierten Dokumenten

Beide Optionen kénnen dazu fuhren, dass unbekanntes Material als vertrauenswiirdig eingestuft wird. Gehen Sie
daher bei dieser Einstellung sorgfaltig vor.

Hilfe OK Abbrechen

Abb. 6: Einstellungen fiir die Uberpriifung digitaler Unterschriften

4. Ein Dokument mit dem Zertifikat unterschreiben

Man offnet das gewiinschte PDF-Dokument in Adobe Acrobat. Danach wahlt man den Reiter ,, Werk-
zeuge*“ im Ribbon aus. In dem Auswahlmenii klickt man auf ,Zertifikate“ (siehe Abb. 7).

Dort gibt es verschiedene Unterschriftsmoglichkeiten. Um das PDF-Dokument sichtbar zu zertifizieren,
wahlt man unter den in der Kopfzeile angezeigten Optionen ,,Digital unterschreiben® oder ,,Zertifizie-
ren (sichtbare Unterschrift)“ aus. Folgend wird ,,Digital unterschreiben“ gewédhlt. Nach der Auswahl
durch Anklicken 6ffnet sich ein Pop-Up-Fenster, in dem verlangt wird, ein neues Unterschriftsrechteck
durch Ziehen zu erstellen (siehe Abb. 8). In dem Unterschriftsrechteck wird spéater die zertifizierte
Unterschrift platziert.
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Mit meiner Unterschrift bestatige ich, dass ich mit dem Inhalt des Antrages einverstanden bin. Ferner erklare ich, dass mit
dem Antragsteller keine weiteren Vereinbarungen getroffen worden sind. Ich bin dartiber unterrichtet, dass uber den
Antrag ausschliellich durch die Rektorin/den Rektor der Westfalischen Wilhelms-Universitat rechtsverbindlich entschieden
wird und dass rechtsverbindliche Erklarungen hinsichtlich meines Arbeitsverhéltnisses nur schriftlich durch das

Personaldezernat - Abteilung 3.3 - abgegeben werdan
Adobe Acrobat

B Klicken Sie und ziehen Sie mit der Maus einen Rahmen, in dem die Unterschrift angezeigt

Munster,

Schritt des Unterzeichnungsvorgangs.

q4 [[] Diese Meldung nicht mehr anzeigen

Unterschrift der Bewerberin/des Bewerbers

&¥  werden soll. Wenn Sie den gewiinschten Bereich gekennzeichnet haben, folgt der nachste

&= Hinweis:

Wahrend der Beschaftigung besteht Versicherungspflicht bei der Zusatzversorgungseinrichtung VBL (Tarifvertrag

Altersvorsarge - ATV). Beschaftigte mit einer wissenschafilichen Tatigkeit an Hochschulen oder Forschungseinrichtungen,

die fur ein auf weniger als funf Jahre befristetes Arbeitsverhaltnis eingestellt werden und die bisher keine

Pflichtversicherungszeiten in der Zusatzversorgung haben, sind auf ihren schriftlichen Antrag von der Pflicht zur

Versicherung zu befreien. Der Antrag ist innerhalb von zwei Monaten nach Beginn des Arbeitsverhaltnisses zu stellen.

Zugunsten der nach Satz 1 von der Piflichtversicherung befreiten Beschaftigien werden Versorgungsanwartschaften v

Abb. 8: Pop-Up-Fenster Unterschriftsrechteck

Nach dem Aufziehen des Rechtecks fiir die Unterschrift (an der richtigen Stelle im Dokument ...) 6ffnet
sich ein weiteres Pop-Up-Fenster (siehe Abb. 9). Dies bietet zum einen eine Vorschau auf die digitale
Unterschrift, welche eingefiigt werden soll. Uber das Drop-Down-Menii hinter ,,Erscheinungsbild*
kann man, sofern gewiinscht, auch noch die Ansicht der Signatur verandern. So ist es bei Wahl von
»Neues Erscheinungsbild erstellen ...“ im Drop-Down mdglich, die Ansicht in einem neuen Fenster in
etlichen Punkten anzupassen, z.B. ein Bild einer tatsachlichen Unterschrift zu integrieren. Des Weite-

6
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ren kann man hier, sofern man iiber mehrere Zertifikate zur Signierung verfiigt, aus diesen wahlen.
SchlieBlich kann man das Dokument noch fiir Anderungen nach der Unterschrift sperren, indem man
einen Haken setzt. Ob dies sinnvoll ist, hdangt vom speziellen Anwendungskontext ab. Danach sind
keine Anderungen am Dokument mehr moglich; erzwingt man diese, so verliert die digitale Unter-
schrift automatisch ihre Giiltigkeit.

Datei Bearbeiten Anzeige Fenster Hilfe Citavi Picker x
Start Werkzeuge Dokument B @ B Q @ 3 3 @ V4 @ Anmelden
Zertifikate [%) Zeitstempel g Alle Signaturen prifer b
‘ &Q Mi eine L ift erfordert eine Validi g. Fiillen Sie bitte das folgende Formular aus. aunterschrihslensber _

Dokument unterschreiben %

~

Mit meiner Unterschrift bestatige ich, dass ich mit dem Ir
dem Antragsteller keine weiteren Vereinbarungen getroff unterschreiben als:
Antrag ausschlielich durch die Rektorin/den Rektor der

Walter Schmitting (DFN-Verein Global Issui

Ausgestellt von: DFN-Verein Global Issuing CA Weitere Informationen
wird und dass rechtsverbindliche Erklarungen hinsichtlicl
Personaldezernat - Abteilung 3.3 - abgegeben werden.
Erscheinungsbild: Standardtext i
Digital unterschrieben
Munster, Wa Iter von Walter Schmitting

Datum: 2020.03.25

- SChm|tt|ng 11:08:21 +01'00°

[} Dokument nach dem Unterschreiben sperren
Unterschrift der Bewerberin/des Bewerbers

i i o
o Hinweis:

Wahrend der Beschaftigung besteht Versicherungspflicht bei der Zusatzversorgungseinrichtung VBL (Tarifvertrag

Altersvorsarge - ATV). Beschaftigte mit einer wissenschafilichen Tatigkeit an Hochschulen oder Forschungseinrichtungen,

die fur ein auf weniger als funf Jahre befristetes Arbeitsverhaltnis eingestellt werden und die bisher keine

Pflichtversicherungszeiten in der Zusatzversorgung haben, sind auf ihren schriftlichen Antrag von der Pflicht zur

Versicherung zu befreien. Der Antrag ist innerhalb von zwei Monaten nach Beginn des Arbeitsverhaltnisses zu stellen.

Zugunsten der nach Satz 1 von der Piflichtversicherung befreiten Beschaftigien werden Versorgungsanwartschaften 2

Abb. 9: Pop Up-Fenster Zertifikatsauswahl, Dokumentensperrung

Klickt man nun auf den Button ,,Unterschreiben® (siehe Abb. 9), so wird die digitale Unterschrift ein-
gefligt. Direkt danach 6ffnet sich eine Dateiauswahlbox: Nun muss die PDF-Datei unter einem neuen
Namen gespeichert werden. Direkt danach wird man — in Abhdngigkeit vom gesetzten Sicherheitsni-
veau — ggf. noch gefragt, ob man diese Verwendung des Zertifikats zulassen mochte. Die Abfrage ist
leider etwas missverstandlich — unter dem Titel ,Anmeldeinformationen erforderlich“ wird gefragt, ob
man der App Zugriff auf den eigenen privaten Schliissel gewdhren mochte. Um die digitale Unter-
schrift erfolgreich abzuschliefien, ist hier auf ,,Zulassen* zu klicken. Danach ist der Vorgang abge-
schlossen. Die beiden Dokumente (das signierte und das nicht signierte Dokument) kénnen nun ge-
schlossen werden.

5. Gliltigkeit einer Signierung tiberpriifen

Sofern ein Anwender eine signierte bzw. mit einer ,,digitalen Unterschrift versehene PDF-Datei erhilt,
kann (und sollte) er priifen, ob die Unterschrift giiltig ist. Man nennt dies auch eine ,Validierung®.
Damit wird ggf. (sofern so parametrisiert) auch ersichtlich, ob nach der ,,digitalen Unterschrift* Ande-
rungen am Dokument vorgenommen wurden.
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Je nach Voreinstellung von Adobe Acrobat wird man beim Offnen eines signierten bzw. ,digital unter-
schriebenen® Dokuments schon beim Offnen dazu aufgefordert, die Unterschrift zu iiberpriifen (siehe
Abb. 10). Man kann nun einfach auf ,Unterschriftsfenster in der Leiste oben klicken; dann springt
die Ansicht zur ersten digitalen Unterschrift. Man kann aber auch direkt im Dokument zur zu priifen-
den Unterschrift scrollen.

= wiss-an-fb_Kopie_3_Uni.pdf - Adobe Acrobat Pro DC

Datei Bearbeiten Anzeige Fenster Hilfe Citavi Picker

Start Werkzeuge Dokument |E] C?J 6 Bd Q @ 3 |/3 @ /

‘ &Q Mindestens eine Unterschrift erfordert eine Validierung. Fiillen Sie bitte das falgende Formular aus. é’ Unterschriftsfenster — ‘

Antrége fir eine Verlangerung des Beschéftigungsverhéltnisses sollen mindestens 4 Monate vor dem
Auslaufen des bestehenden Vertrages eingereicht werden, da die Beschéaftigten ansonsten verpflichtet
sind, sich drei Monate vor dem Auslaufen des aktuellen Vertrages bei der Arbeitsagentur
arbeitssuchend zu melden.

PDF-Dateien in Wor

Digital unterschrieben von

FriEdriCh Bach Friedrich Bach

Datum: 2020.03.23 14:07:05 +01'00'

Direktor/in, Leiter/in der Universitatseinrichtung bzw. Forschungsleiter/in »

Mit meiner Unterschrift bestatige ich, dass ich mit dem Inhalt des Antrages einverstanden bin. Ferner erklare ich, dass mit
dem Antragsteller keine weiteren Vereinbarungen getroffen worden sind. Ich bin dariiber unterrichtet, dass tber den
Antrag ausschlieBlich durch die Rektorin/den Rektor der Westfalischen Wilhelms-Universitat rechtsverbindlich entschieden
wird und dass rechtsverbindliche Erkldrungen hinsichtlich meines Arbeitsverhaltnisses nur schriftlich durch das
Personaldezernat - Abteilung 3.3 - abgegeben werden.

Abb. 10: Aufforderung zur Uberpriifung einer Unterschrift beim Offnen des Dokuments

_Kopie_3_Uni.pdf - Adobe Acrobat Pro D

Datei Bearbeiten Anzeige Fenster Hilfe Citavi Picker

Start Werkzeuge Dokument [B) BXEQ ® 373 © Y7

Unterschrieben und alle Unterschriften sind giiltig. Nach der letzten Unterschrift wurden jedoch nicht é, Unterschriftsfenster _
= unterschriebene Anderungen durchgefuhrt. Fiillen Sie bitte das folgende Formular aus. —
oo o rraTagoTTg ST T OIS T T T VOO G O TS ST TS T T T T ST TS TOOT =
~

Elnstellung und Entgeltzahlung nicht gewahrleistet sind.

Antrage fur eine Verldngerung des Beschéftigungsverhéltnisses sollen mindestens 4 Monate vor dem
Auslaufen des bestehenden Vertrages eingereicht werden, da die Beschéftigten ansonsten verpflichtet
sind, sich drei Monate vor dem Ayst=sfan=—s E— baidos Ao

arbeitssuchend zu melden Unterschriftsvalidierungsstatus

% Unterschrift ist GULTIG (unterschrieben von Friedrich Bach
<friedrich.bach@wiwi.uni-muenster.de>).
- Die Revision des Dokuments mit dieser Unterschrift wurde nicht bearbeitet, jedoch
wurden mehrere Anderungen am Dokument vorgenommen.
- Die Identitat des Unterzeichners ist giiltig.
Digital - Klicken Sie auf ,Unterschriftseigenschaften” und dann auf ,Unterschriebene Version

F rled rlch Ba Ch Fnedr\ anzeigen”, um anzuzeigen, was durch die Unterschrift bestatigt wurde.

Direktor/in, Leiter/in der Universitatseinrichtung

Unterschriftseigenschaften... SchlieBen

Mit meiner Unterschrift bestéatige ich,
dem Antragsteller keine weiteren Vereinbarungen getroffen worden sind. Ich bin darliber unterrichtet, dass tber den
Antrag ausschlieRlich durch die Rektorin/den Rektor der Westfalischen Wilhelms-Universitat rechtsverbindlich entschieden
wird und dass rechtsverbindliche Erklarungen hinsichtlich meines Arbeitsverhaltnisses nur schriftlich durch das
Personaldezernat - Abteilung 3.3 - abgegeben werden.

Abb. 11: Pop-Up-Fenster Unterschriftsvalidierungsstatus nach Klick auf die Unterschrift



»o 0 Wirtschafts-
et

L wg¢) Wissenschaftliche
- e8!
-_—
WWU e
MUNSTER /
Datei Bearbeiten Anzeige Fenster Hilfe Citavi Picker Unterschriftseigenschaften X

Start Werkzeuge Dokument [g ] Unterschrift ist GULTIG {unterschrieben von Friedrich Bach

Unterschrieben und alle Unterschriften sind giiltig. Nach der % el ol pre G- TGS .

niterschriebenefndenngenidiichae N RO entielbitt Signaturzeitpunkt: 2020/03/23 14:07:05 +01'00°
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i i ~
Einstellung und Entgeltzahlung nig Vertrauensquelle wurde vom Windows Zertifikatspeicher fiir vertrauenswiirdige

Anbieter.
Antrége fur eine Verlangerung de
Auslaufen des bestehenden Vertrg Guiltigkeitszusammenfassung
sind, sich drei Monate vor dem Au

. Die Revision des Dokuments mit dieser Unterschrift wurde nicht bearbeitet,
arbeitssuchend zu melden.

jedoch wurden mehrere Anderungen am Dokument vorgenommen.

Der Zertifizierer hat festgelegt, dass das Ausfullen und Unterschreiben von
Formularfeldern sowie das Hinzufiigen von Kemmentaren bei diesem Dokument
gestattet sind. Andere Anderungen sind nicht zulissig.

Die Identitét des Unterzeichners ist giiltig.

F ried rich Ba C FDrIi%I:i?\‘( Die Uhrzeit der Signatur stammt von der Uhr des Computers vom Signierer.
Datum
i Die Signaturiiberpriifung wurde zum Zeitpunkt der Signaturerstellung »
4 durchgefiihrt:

Direktor/in, Leiter/in der Universitatseinrichtung b 2020/03/23 14:07:05 +01°00°
Mit meiner Unterschrift bestatige ich,
dem Antragsteller keine weiteren Vere
Antrag ausschlielich durch die Rekto Der Pfad vom Zertifikat des Unterzeichners zu einem Zertifikat eines Ausstellers
wird und dass rechtsverbindliche Erkl wurde erfolgreich generiert.

Personaldezernat - Abteilung 3.3 - abi

Informationen zum Aussteller

Das Zertifikat des Unterzeichners ist giiltig und wurde nicht gesperrt.

" | Zertifikat des Ausstellers anzeigen... |
Munster,

Erweiterte Eigenschaften... Unterschrift prifen SchlieBen
Unterschrift der Bewerberin/des

Abb. 12: Pop-Up-Fenster Unterschriftseigenschaften

Nach einem einfachen Klick auf die Unterschrift 6ffnet sich ein Pop-Up-Fenster mit dem Titel ,,Unter-
schriftsvalidierungsstatus* (siehe Abb. 11). Hier sind bereits die wichtigsten Informationen zur Giil-
tigkeit der Unterschrift abzulesen. Ein Klick auf den Button ,,Unterschriftseigenschaften® in diesem
Fenster 6ffnet ein weiteres, gleichnamiges Pop-Up-Fenster mit weiteren Informationen (siehe Abb.
12). Uber die Buttons ,,Zertifikat des Ausstellers anzeigen“ und ,,Erweiterte Eigenschaften“ kénnen
erganzende Angaben zum Zertifikat abgerufen werden (dazu gibt es hier allerdings keine Abbildungen
mehr).



